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¢ Qué es el Doble Factor de Autenticacion?

El doble factor de autenticacion (MFA) es una capa adicional de seguridad para tu usuario que se ha
disefiado con el objetivo de garantizar que eres la unica persona que puede acceder a tu cuenta

aunque alguien conozca tu contrasefa.

El método mas habitual para entrar en
nuestro correo es introducir tnicamente el
usuario y la contrasefia pero, ;qué
sucederia si te robaran estos datos?

Es aqui donde entra la importancia del
doble factor de autenticacién, ya que
Se trata de una medida de seguridad
extra que frecuentemente requiere de un
cddigo obtenido a partir de una aplicacion
(Microsoft Authenticator), ademas de
la contraseria para acceder al servicio.




Como acceder al servicio Office 365 desde FUERA de la red interna de la

Subdireccion General de Nuevas Tecnologias de la Justicia.

Si intentas acceder a un servicio Office 365 desde FUERA de la red de la Subdireccion
General de Nuevas Tecnologias de la Justicia, hay dos opciones:

NO Si has registrado previamente el

doble factor de autenticacion
QApﬁcacién
“Microsoft
Authenticator”

iHaz clic en la opcion que necesites
para conocer el procedimiento!




Como acceder al servicio Office 365 desde FUERA de la red interna de la
Subdireccion General de Nuevas Tecnologias de la Justicia.

Si gistrado previamente el doble factor de autenticacion

TENDRAS DENEGADO ELACCESO [l PASO1 | PASO2
DESDE LA RED INTERNA Para poder acceder, descarga la aplicacion Para proceder al registro, debes acceder a la URL
“Microsoft Authenticator” en tu movil desde la https://aka.ms/mfasetup desde el puesto de
Para garantizar la seguridad, el sistema no plataforma habilitada en tu dispositivo. trabajo de la oficina, a través de VPN, red WIFI
permitira registrar tu movil desde fuera de la interna 0 desde Smartphones corporativos.
red interna. El sistema denegara el acceso :
e . et fa¥l Microsoft [
indicando que es necesario recopilar mas : .
et P . Authenticator https://aka.ms/mfasetup
' Microsoft Corporation
T BV € Everyone k
m Microsoft

cesar.hernando@mju.es | INSTALL I

- - - r m :ﬂ-_
Inicio de sesion bloqueado Eﬁ*
Actualmente no es posible recopilar @ @ @ i sesion mediantesu cuena rganizata
informacion de seguridad adicional. La e

GOBIERNO MINISTERIO
organizacién requiere que esta informacion se Downloads 8,624 = Business Similar ﬁ# BEERARAC) | CelsTic
establezca desde ubicaciones o dispositivos
especificos. Break free from passwords and sign
Cerrar sesion e iniciar sesién con otra cuenta in more securely
Mas detalles READ MORE

Signin No passwords More sedq

fevyre o '

GOBERNO  MINISTERIO v 7 e o
DEESPANA  DEJUSTICIA L8
ns X



https://aka.ms/mfasetup
https://aka.ms/mfasetup

Como acceder al servicio Office 365 desde FUERA de la red interna de la
Subdireccion General de Nuevas Tecnologias de la Justicia.

gistrado previamente el doble factor de autenticacion

A continuacion, introduce usuario (direccion de correo
electronico) y contrasefia (contrasefia de dominio) y
pulsa en el boton “Iniciar sesion”.
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PASO 4

En la siguiente ventana debes elegir la opcion “Quiero
configurar otro método” y seleccionar “Aplicacion
de autenticacion”. Confirme la seleccion y haz clic
en “Siguiente”.

Garantizar la seguridad de la cuenta

Su erganizacién requiere que configure lo siguientes métodos para verificar su identidad.

Microsoft Authenticator

Para empezar.ahtenaalaanlicacian

Elegir otro método

o

£Qué método quiere usar?

Aplicaci6n de autenticacién

Cancel ar
Confirmar

Cancelar

Quiero configurar otro método

PASO 6

Te aparecera un codigo QR en la pantalla de tu
ordenador. jEscanéalo con tu mévil desde la aplicacién
Microsoft Authenticator! Y haz clic en “Siguiente”.

Microsoft Authenticator

bcion del codigo QR

0n Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacion
benticator y la cuenta quedaran emparejadas

anear el codigo QR, elija “Siguiente”.

hear la imagen?

Ejecuta la aplicacion “Microsoft Authenticator” ya
instalada en tu movil con tu cuenta de correo.

PERMITIR

graba video

Permita que la aplicacion realice fotos

poder usar el escaneo de codigos QR

PASO 7

Al escanear el codigo QR habras sincronizado los dos
dispositivos. Recibiras un cédigo numeérico de 6 digitos
en la aplicacion mévil. A continuacion, pulsamos en
“Siguiente”.

Cédigo
111111

O

PASO 8

Una vez recibido el codigo, te aparecerd en la pantalla de
tu ordenador un mensaje de confirmacion. Haz clic en
“Listo”. Para finalizar te llegara una notificacion a la
aplicacion movil, deberéas pulsar en “Aprobado”. jYa lo
tienes configurado!

Correcto

{Muy bien! Ha configurada correctamente la informacian de seguridad. Elija "Listo" para continuar con el
inicio de sesion

Método de inicio de sesién predeterminado: Microsoft Authenticator: notificacian

6 Microsoft Authenticator

La configuracion habra terminado con éxito.




Como acceder al servicio Office 365 desde FUERA de la red interna de la

Subdireccion General de Nuevas Tecnologias de la Justicia.

gistrado previamente el doble factor de autenticacion

PASO _PASO2

PASO 3

Inicia sesion mediante tu cuenta Te aparecera el mensaje de Para finalizar te llegara, a tu
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doble factor de autenticacion

en los proximos 14 dias.

IYa puedes acceder!




i ENHORABUENA!

Ya has configurado tus dispositivos
con una capa extra de seguridad.

MAS SEGURO. MAS DIGITAL




